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"SOC-8 via RT" <alerts@dnsc.ro> September 4, 2024 at 12:13 PM
To: office@incorpo.ro

Buna ziua,

Ca urmare a sesizdrii dumneavoastrd din data de 30.07.2024 adresata Directoratului National de Securitate
Cibernetica cu privire la identificarea mai multor vulnerabilitdti, vd comunicdm urmatoarele:

Cu privire la utilizarea aplicatiei Adobe Acrobat Reader ca mijloc de verificare a sigiliilor electronice, va
comunicam faptul ca acesta nu este un standard si verificarile nu se facexclusiv folosind acest software,
angajatii institutiilor publice folosind si alte software-uri puse la dispozitie de catre QTSP ce utilizeaza
EUTL.

In ceea ce priveste utilizarea de catre instantele din Romania a standardului de semnatura electronica SHA-
1, am demarat procedurile de informare si transmitere de recomandari catre institutiile impactate in
vederea remedierii vulnerabilitatii.

Avand in vedere faptul cd Autoritatea pentru Digitalizarea Romaniei este institutia care reglementeaza,
supravegheaza si se asigura de respectarea standardelor europene privind semnaturile electronice, datele
comunicate de dumneavoastra vor fi transmise si catre acestia.

Cu stima,
Directia Generala Operatiuni Tehnice

Directoratul National de Securitate Cibernetica

On Tue Jul 30 05:05:04 2024, office@incorpo.ro wrote:

Buna seara,

In relatie cu o vulnerabilitate care impacteaza mai multe institutii publice esentiale, si care poate fi
utilizat pentru lansarea unor atacuri complexe de spearfishing, de catre actori stat, sau actori privati cu
resurse suficiente (20.000-50.000 EUR pe atac).

A se vedea atasamentele, in special atacul Shambles, pentru mai multe detalii cu privire la
vulnerabilitatea standardului criptografic SHA-1, si costul redus pentru lansarea lui in-the-wild.

Pe langa vulnerabilitatea tehnica, apare vulnerabilitatea generata de nerespectarea standardelor europene,
intr-un mod care poate genera nerecunoasterea de catre instante a documentelor sigilate electronic de

instante.

Cu stima,
Deleanu Stefan-Lucian

Deleanu Stefan-Lucian
Director / ENTRYRISE S.R.L
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