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RE: Vulnerabilitate - Platforma curteadeapelcluj.ro

"Rusu Mircea" <mircea.rusu@just.ro> October 19, 2022 at 9:19 AM
To: office@entryrise.com

Buna ziua,

Va multumim pentru mesaj, pentru deschiderea si disponibilitatea de a ne semnala vulnerabilitatile.

Vulnerabilitatile au fost remediate iar fisierele sensibile au fost sterse.

Va rugam respectuos sa ne semnalati orice alte vulnerabilitati veti identifica in viitor pe website-ul
institutiei.

Cu stima,
Mircea Rusu
Specialist IT

Curtea de Apel Cluj

From: Stefan Deleanu <office@entryrise.com>

Sent: Monday, October 17, 2022 10:54 PM

To: Daciana Husti <daciana.husti(@just.ro>

Subject: Vulnerabilitate - Platforma curteadeapelcluj.ro

Buna ziua,

Va contactez pentru a raporta urmatoarele probleme de securitate informatica, pe care le-am
identificat in timpul utilizarii platformei autentic monitor oferita de catre RAMO.

Am identificat urmatoarea problema:

e Directory Listing - Grad de risc mediu: Sistemul utilizat pentru listarea documentelor de
pe platforma web a curtii de apel Cluj-Napoca nu sanitizeaza datele trimise de catre
utilizatori, astfel permitand accesul la vizualizarea intregului director in platforma. Desi in
sine riscul produs este redus, directorul platformei include fisiere care nu par a fi tintite
utilizatorilor obisnuiti.

o Acces fara autentificare la fisiere sensibile in directorul web - Grad de risc ridicat:
Directorul web accesibil publicului include fisiere care nu par a fi intentionate publicului larg,
inclusiv documente cu caracter personal si copii de siguranta ale platformei, din diverse
date anterioare.
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Recomandari de natura tehnica:

o Restrictionarea accesului la directoare in baza unui whitelist, pentru a reduce complet riscul
accesarii neautorizate a fisierelor. Spre exemplu, se poate limita accesul doar la
directoarele care incep in "C://<Locatie server Web>/documente publice/declaratii_avere"

o Restrictionarea accesului la fisierele sensibile in spatele autentificarii, pentru a reduce
riscul accesului neautorizat la acestea.

Pentru mai multe detalii, va stau la dispozitie pe email, sau telefonic, la numarul de mai jos.
Multumesc Mult,
Deleanu Stefan-Lucian

Stefan-Lucian Deleanu

Director / ENTRYRISE S.R.L

Website: www.entryrise.com

Email: office@entryrise.com
Phone: +40786833325

CONFIDENTIAL: This email and any files transmitted with it are confidential and intended solely
for the use of the individual or entity to whom they are addressed. If you have received this email
in error please notify the system manager. This message contains confidential information and is
intended only for the individual named. If you are not the named addressee you should not
disseminate, distribute or copy this email.
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